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Resumen:

Este articulo describe las fuentes de
financiacion y los modos de transferencia
de fondos mas utilizados por los grupos
terroristas relacionados con al-Qaida o
inspirados en ella. Los cambios en la lucha
contra el terrorismo y los consiguientes
cambios en la organizacion de al-Qaida han
alterado aspectos fundamentales de la
financiacién de terrorismo que se ajustan a
la regulacion y el control tanto internacional
como nacional. Estos cambios pueden
variar el objetivo del control mucho mas
que antes del nivel internacional al nivel
nacional donde los grupos inspirados por
al-Qaida encuentran apoyo social, recursos,
fondos econémicos y apoyo ideologico para
desarrollar sus actividades. Finalmente, este
articulo analiza las implicaciones de estos
cambios asi como los aciertos y desaciertos
en la lucha contra la financiacion del
terrorismo hasta ahora'.
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Abstract:
This article provides an overview of
primary fund raising methods and informal
value transfer systems used by al-Qaida and
groups inspired by them. Changes in the
fight against terrorism and subsequent
changes in al-Qaida have altered terrorist
financing which adjust to national and
international controls and regulations.
These changes may shift focus even more
than before from an international level to a
local level where groups inspired by al-
Qaida find social support, resources,
economic funds, ideological support to
develop activities. Finally, the paper
discusses policy implications of these
changes and stresses the importance of
addressing improved local understanding
and persecution of these kind of terrorist

groups.
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terrorismo y trafico de seres humanos, también ha participado en diversas
investigaciones tanto nacionales como europeas sobre estos temas.

1. Introduccién

Como cualquier grupo clandestino, las organizaciones terroristas necesitan una
serie de recursos para mantenerse y desarrollar sus actividades letales (De la Corte,
2000). De entre los recursos necesarios, ademas de personas, armas o tecnologia, un
clemento fundamental para su desarrollo es el dinero. Siendo el dinero uno de los
clementos que constituyen el motor de dichos grupos, la financiacion del terrorismo
ha sido una prioridad en la lucha contra el terrorismo, especialmente a partir del
atentado del 11 de septiembre. Sin embargo, después de varios afos de estar en la
agenda politica los logros no han sido demasiado halagiiefios.

Uno de los elementos de analisis previos al disefio de estrategias de lucha contra
el terrorismo es profundizar y analizar cual es el fendmeno que estamos buscando
para asi definir mejor medidas de acciéon adecuadas y acordes con el fenémeno en
concreto. De lo contrario, ponemos en marcha medidas indiscriminadas y
excesivamente preventivas que pueden llegar a ser incluso contraproducentes con el
objetivo perseguido. En este analisis del fenémeno y definiciéon precisa del mismo,
un aspecto fundamental es el estudio de la naturaleza y estructura de los grupos
terroristas que consideramos objeto de nuestra lucha. Segin como sean dichos
grupos, los recursos necesarios para sobrevivir y desarrollarse se obtendran de unas
fuentes u otras, los miembros también se incorporaran al grupo de una forma u otra,
los medios seran distintos en un caso o en otro y, como no, los recursos
econémicos seran fundamentalmente distintos segin el tamafio de la organizacion,
su forma, la duracién que vaya a tener en el tiempo, etc.

Respecto a la organizacion terrorista que nos ocupa, en este caso al-Qaida, se
han producido cambios, motivados precisamente por los medios de control
implementados para reducirla (Gunaratna, 2007, De la Corte y Jordan, 2007) que
afectan directamente a lucha contra la financiacién del terrorismo. Desde la caida
del Régimen Taliban, al-Qaida ha evolucionado hacia una organizacién mucho mas
descentralizada cambiando su estructura fundamentalmente. La lucha contra el
terror ha debilitado el nicleo duro de al-Qaida y se ha quedado finalmente con un
liderazgo ideoldgico dejando las cuestiones logisticas a grupos locales que siguen
una ideologfa yihadista a su propio entender. Este tipo de grupos se forman a un
nivel local, los lazos de unién entre ellos se basan en criterios de amistad o
parentesco y la financiaciéon de sus actividades es del todo autébnoma (Sageman,

2004).

A continuacion explicaremos cuales son las fuentes de financiacién principales
de estos grupos vinculados o inspirados por al-Qaida y cémo mueven los fondos de
un lugar a otro. Una vez comprendido y definido lo que conocemos respecto a la
financiacién de estos grupos intentaremos abordar aspectos a tener en cuenta para la
lucha contra la financiacion del terrorismo, destacando la necesidad de incrementar
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un mejor conocimiento de la realidad local para poder luchar mejor contra este
fenémeno.

2. Fuentes de financiacion de terrorismo relacionado con al-Qaida

Respecto a las fuentes de financiacion y al origen de la economia de los grupos
terroristas, se puede decir que ha habido un antes y un después marcado claramente
con la Guerra fria. Antes de este periodo, la financiacién procedia
fundamentalmente de fuentes publicas, en especial gobiernos que aportaban apoyo
economico y logistico a estos grupos?. Posteriormente, este apoyo o financiacion
publica ha disminuido considerablemente, aunque todavia existen grupos y
organizaciones que directa o indirectamente se benefician de apoyo econémico de
caracter publico. Organizaciones como Hamas, Hezbollah, Hizbl Mujahideen, IMU,
Yihad Islamica, Jaish-e-Mohamed y Sipah-e-Shiiba (Passas, 2007: 33) son algunos
ejemplos en los que encontramos formas de subvencién publica de sus actividades.
En nuestro entorno mas cercano, ETA también ha estado beneficiandose de
financiaciéon autonémica para indirectamente financiar actividades del entorno de

este grupo (Buesa, 2006: 10).

No obstante, esta regresion en el apoyo financiero de caracter publico, no ha
conseguido disminuir las actividades de estos grupos o sus capacidades de actuacion.
Todo lo contrario, lo que se ha producido es una sustitucion progresiva de este
apoyo estatal por fuentes alternativas de financiacion, algunas de caracter legal y
otras de caracter ilegal. Esta distincion entre fuentes legales o ilegales no implica una
diferencia de trato respecto si se usan unas u otras ni que las consecuencias de su
uso sean distintas. Esta distincion es precisamente lo que diferencia
conceptualmente la financiaciéon del terrorismo de otras formas irregulares de
utilizacion del sistema financiero como es el blanqueo de capitales. Es precisamente
esta posibilidad, de que grupos terroristas puedan acudir a fuentes legales de
obtencién de fondos, lo que ha obligado a adaptar la legislacion, los métodos y la
regulacion de control de los sistemas financieros, principalmente orientados a la
lucha contra el blanqueo de capitales como lucha indirecta contra la delincuencia
organizada. Los afos posteriores al 11§ ha sido un camino vertiginoso de normativa
y politicas de control en aras a la reduccién del terrorismo en todos sus frentes. El
frente econémico no ha estado exento de cambios para adaptar los modos
tradicionales de control del sistema financiero, concepto para el que no existian
normas especificas’.

Volviendo a las fuentes de financiacién del terrorismo, especialmente el
terrorismo relacionado con al-Qaida, a continuacion abordaremos las distintas
fuentes de financiacion que se mencionan en la literatura, también clasificadas entre
fuentes legales e ilegales. Dichas fuentes de financiacién se desarrollaran a la luz de
los cambios que han ocurrido a lo largo de estos afios, especialmente después del 11
S, y las evidencias empiricas que se han encontrado respecto a ellas.

Fuentes procedentes de Ia beneficencia: Este ha sido el aspecto mas
mediatico de la financiacién del terrorismo relacionado con al-Qaida. Sin embargo,
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las primeras acciones preventivas tendentes a bloquear fondos sospechosos de
apoyar econémicamente a al-Qaida, partian de una premisa que se ha demostrado
actualmente un tanto desenfocada. Hasta el 11 S, lo que se conocfa sobre la
organizacion de al-Qaida llevé a los analistas a concebirla como una organizacion
global, jerarquica y dirigida por una cipula muy poderosa que organizaba, reclutaba
mujaidines de todo el mundo, los entrenaba en sus campos de Afganistan,
determinaba y planificaba los atentados y financiaba acciones a lo largo del mundo.
Como consecuencia de esto, la organizacion de al-Qaida, tal como estaba disefiada,
necesitaba importantes cantidades de dinero y financiacién procedente de donantes
muy posicionados para poder subsistir (Informe comision de investigacion del 11
S)*. Con esta logica, las grandes organizaciones benéficas islamicas, asi como las
ONGs de caracter internacional estuvieron desde el primer momento en el ojo del
huracan. Dichas organizaciones tienen objetivos sociales y legitimos como la
construccion de escuelas, mezquitas, centros culturales, la traducciéon de textos
arabes y demas servicios a la comunidad islamica, estando bien establecidas en las
comunidades islamicas locales tanto en sus pafses como en el extranjero. Sin
embargo, en ciertos casos, existe un riesgo de convertirse en fuente de financiacion
directa o indirecta de actividades terroristas o de apoyo a la red de al-Qaida, dando
soporte a instituciones fundamentalistas radicales, escuelas u organizaciones que
ofrecen apoyo logistico, formacion, reclutamiento y refugio a sus militantes®.

A pesar de la persecucion feroz inicial a determinadas organizaciones
presuntamente implicadas en la financiaciéon de grupos o actos terroristas®, pocas o
ninguna evidencia se ha encontrado de las sospechas iniciales. En EEUU, se han
congelado fondos e investigados ONGs como Global Relief Foundation, Holy 1and
Foundation for Relief and Development, Benevolence Internacional Foundation e Islamic
American Relief Agency” y no se han producido los resultados esperados. No se han
podido encontrar pruebas de vinculacion alguna con la financiacion del terrorismo,
produciéndose efectos nefastos para estas organizaciones. Estas medidas tan
agresivas no s6lo han demostrado el desconocimiento de la realidad del fenémeno al
que nos estamos enfrentando, sino también han contribuido a alimentar el
resentimiento de las comunidades afectadas, ya que en algunos casos, las medidas
preventivas adoptadas por el gobierno de EEUU han obligado a cerrar alguna de
estas organizaciones®,

Donaciones privadas: A un nivel inferior, donaciones de caracter privado e
individual son también una fuente importante de financiacién, especialmente de
actividades locales. Estas donaciones constituyen lo que se denomina Zakat, uno de
los cinco pilares del Islam, segtn el cual se espera de cada musulman aporte un 2,5%
de sus ingresos a labores de beneficencia. Este tipo de donaciones suele ser utilizado
port los grupos terroristas locales para recaudar fondos entre los vecinos o miembros
de la comunidad mas proxima. Ademas de las donaciones obligatorias denominadas
zakat, hay otras donaciones de caracter voluntario que se producen de forma
puntual como son el infaq o shadagah.

Empresas tapadera o fantasma: Este modo de financiacion o de enmascarar
el origen de los fondos no es exclusivo del terrorismo, es un medio muy utilizado
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por las redes de delincuencia organizada o de blanqueo de capitales para generar
ingresos, enmascarar el origen ilegal del dinero o para encubrir la finalidad ilegal de
un dinero procedente de fuentes legales o ilegales. I.as empresas tapadera lo que se
encargan es de enmascarar el origen del dinero que procede, o directamente de
militantes terroristas, o de cualquier fuente ilegal. Con estos fondos, se capitalizan
los inicios de la empresa con la finalidad de generar ingresos o mezclar este dinero
ilegal con capital blanqueado?. Nos hemos encontrado casos en Espafia donde
grupos inspirados o relacionados con al-Qaida utilizan empresas pequenas y locales
como depésito de fondos de origen legal o ilegal para asi desviar dinero a otros fines
relacionados con militantes terroristas!®.

Inversiones lIocales: evidencias se han encontrado de esta fuente de
financiaciéon en casos como Abu Nidal Organization, LeT LTTE, FARC o
Hezbollah. Todos han usado sociedades o empresas legales para financiar sus
operaciones. Uno de los sectores de inversion mas utilizados por estas redes es el
sector inmobiliario!!, aunque no son siempre los negocios que se realizan son

demasiados prosperos (Naylor, 2002 y 20006).

Todas las fuentes de financiacién anteriormente mencionadas son de caracter
legal y es en ellas donde se ve claramente la diferencia entre financiaciéon del
terrorismo y blanqueo de capitales. Se puede percibir con claridad cémo la
financiacion del terrorismo, en este caso, comparte el wodus operandi del blanqueo de
capitales pero en sentido inverso. Mientras el proceso de blanqueo consiste en
inyectar dinero de procedencia ilegal en el sistema financiero para conseguir que se
convierta en legal, en la financiaciéon del terrorismo, el proceso se invierte. Se trata
de fondos legales o ilegales que quieren ser destinados a actividades ilegales. Es
mas, no solo es un proceso de blanqueo a la inversa, sino que siendo legales los
fondos y siendo destinados a actividades ilicitas es incluso innecesario pasar por un
proceso de blanqueo de capitales, lo unico que se necesita es camuflar el destino de
ese dinero evitando dejar rastro de su movimiento. Como consecuencia, en la
financiacion del terrorismo, adquiere mas importancia la ocultacién del rastro del
dinero que el proceso de blanqueo o cambio de origen del dinero. El dinero no
necesita pasar por el sistema financiero legal o tradicional, permanece en la
economia sumergida y se mueve por procedimientos informales para ocultar su
movimiento. Este punto lo trataremos mas adelante.

Fuentes de financiacion ilegales: ;Qué ocurre con las fuentes ilegales o el
dinero procedente de actividades ilegales? Pues que cada vez es una fuente mas
utilizada por los grupos locales para financiar sus actividades. De hecho, es la fuente
de financiacién mas utilizada por organizaciones terroristas desde la reduccion de la
financiacion estatal de estos grupos. La delincuencia, en todas sus versiones, ha sido
un recurso a la mano de todo tipo de organizaciones. Desde las actividades de
extorsion, secuestro, chantaje, los impuestos revolucionarios, etc., todas ellas han
sido modos de financiacién utilizados por organizaciones terroristas. Los grupos
vinculados o inspirados por al-Qaida suelen financiarse a partir de la delincuencia
comun o el fraude de tarjetas de crédito. Asi, el GIA y el GSPC han sido acusados
de usar regularmente la falsificacion de tarjetas de crédito y documentaciéon como
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modo de financiacion'?. Asimismo Al Gammat al Islamiya, al-Qaida, Hezbollah han
estado también implicados en la falsificacién y contrabando de bienes y moneda.

La delincuencia comun es, como hemos visto, un medio comun de obtencion de
fondos para los grupos vinculados o inspirados en al-Qaida. Pero, ;Qué ocurre con
la delincuencia organizada? En la literatura cada vez aparece mas la relaciéon entre
terrorismo y delincuencia organizada pero todavia no existen suficientes estudios en
profundidad que puedan aportar evidencias sobre alianzas estratégicas entre ambos
mundos. Es verdad que ambos fenémenos comparten ciertos aspectos que son
fundamentales y que incrementan las posibilidades de interrelacién entre ambos: los
dos se mueven en la clandestinidad, ambos evitan ser controlados por la policia,
ambos coinciden en tacticas o métodos para conseguir sus objetivos, ambos tienden
hacia el monopolio de sus acciones (Schelling, 1984).

Estas coincidencias también les hacen acreedores de ciertas necesidades mutuas
que hacen que, en ocasiones, acudan unos a otros a solicitar servicios o ayuda para
los cuales estan mejor preparados. Las posibilidades de relaciéon oportunista y de
utilidad son numerosas pero existe entre ellos una diferencia fundamental respecto a
la finalidad de sus acciones. La delincuencia organizada persigue la obtencion del
maximo beneficio econémico mientras que el terrorismo utiliza el dinero o los
fondos como un medio mas que un fin. Con esto en mente, alianzas entre ellos de
tipo permanente constituirfan un sin sentido y una contradiccidon entre sus
intenciones. Como afirma Schmid (2004: 197), las relaciones entre terroristas y
crimen organizado son menos frecuentes que las relaciones entre el crimen
organizado y las esferas politicas.

Sobre este tipo de relaciones oportunistas si que hay evidencias de ciertas
actividades relacionadas con la delincuencia organizada. El trafico de inmigrantes
parece que ha sido un recurso utilizado por grupos terroristas para procurar
financiacién a sus miembros. Ha sido utilizado por grupos terroristas en Sri Lanka
(Schmid, 2003: 3) y por el GIA, KLLA y Jemaah Islamiiya. También Dandurand y
Chin (2004), en una encuesta realizada a 38 pafses encontraron relaciéon entre
terrorismo y trafico de inmigrantes. Sin embargo, las evidencias no son demasiado
consistentes y hay que ser cautos en esta relaciéon para poder afirmar que los grupos
relacionados con al-Qaida o inspirados en ¢l se valen de esta actividad para
financiarse.

Lo mismo ocurre con el trafico de drogas. Casos como el atentado de Madrid
ponen de manifiesto esta relacion entre el terrorismo y el trafico de drogas pero no
es lo mismo valerse del dinero procedente del trafico de drogas para financiar un
atentado que exista una alianza o colaboracién permanente entre grupos terroristas y
redes dedicadas al trafico de drogas. La experiencia de la investigacion del 11 M nos
muestra que las relaciones son mas ocasionales y utilitarias que alianzas estratégicas
(Passas, 2007).

Una de las actividades ilegales que ha dado mas que hablar en el tema de la
financiacion del al-Qaida ha sido el contrabando de oro y piedras preciosas. La
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financiaciéon del terrorismo de al-Qaida a través del mercado ilegal de oro y
diamantes no ha podido encontrar demasiado sustento empirico (Passas, 2004,
Passas y Jones, 2006 e Informe de investigacion del 11 S). Puede existir algin caso
donde personas asociadas a grupos terroristas hayan hecho transacciones en el
mercado de diamantes y piedras preciosas como en el caso del ataque a la Embajada
de Estados Unidos en Africa cuya financiacién se produjo por el mercado de
diamantes, especies protegidas y contrabando de alimentos (Passas, 2007). Sin
embargo, estos casos puntuales nunca pueden sustentar las afirmaciones que se han
hecho en distintos medios de comunicacién lanzando la idea de que al-Qaida habia
invertido fondos en el mercado de diamantes y piedras preciosas para evitar los
controles financieros y para conservar mejor su valor y favorecer su transporte
(Escobar Stemman, 2004).

Enlazando con el comentario anteriormente mencionado sobre las diferencias
entre financiacion del terrorismo y blanqueo de capitales, cuando lo que tenemos es
dinero procedente de fuentes ilegales para financiar actividades ilegales como el
terrorismo, el blanqueo de capitales es innecesario y los medios para controlarlo son
ineficaces para estos casos. Este dinero nunca va a ingresar en el sistema financiero
y su deteccion se complica sobremanera. En estos casos, este dinero se mantiene en
la economia sumergida, sin mas. Pero, ¢qué pasa si necesitamos mover este dinero
de un lugar a otro para financiar otras actividades terroristas en otros lugares o
enviar dinero a militantes en otros pafses? En estos casos, lo que tenemos que evitar
es la deteccion de las transferencias y el movimiento de estos fondos. De ahi que
cobren importancia en el caso de la financiaciéon del terrorismo los modos de
transferencia informales o paralelos al sistema financiero tradicional cuyo objetivo es
difuminar el rastro del dinero. A continuacion, haremos referencia a los modos de
transferencia de fondos utilizados por las organizaciones relacionadas o inspiradas
por al-Qaida, que a menudo se confunden con las fuentes de financiaciéon. Estos
sistemas solo mueven el dinero de un lugar a otro, no lo generan o multiplican.

3. Modos de transferencia de fondos utilizados por el terrorismo
relacionado con al-Qaida

Una vez entendido por parte de las autoridades gubernamentales que los
terroristas necesitaban mover el dinero por canales paralelos al sistema financiero
tradicional, los sistemas informales de transferencia de fondos (SITF) se
convirtieron en la prioridad del control financiero del terrorismo. A pesar de que
estos se utilizan en menor medida de lo esperado, es importante conocer qué
canales existen de movimiento de fondos y como funcionan. Por Sistema informal
de transferencia de fondos nos referimos a “todos mecanismo o red de personas
que facilita las transferencia de fondos o valores sin dejar rastro de la transaccion o
que tienen lugar fuera de los sistemas financieros regulados” (Passas, 2003c).

Los SITF tienen su origen en China e India pero se han desarrollado en otros
paises gracias a la emigracion de esta poblaciéon a otros paises. Algunos de los
sistemas que se incluyen dentro de esta categoria tienen nombres distintos segin los
lugares donde se utilizan. El mas conocido es el Hawala (India), también se llama
Hundi en Bangladesh, Fez Chien en China, Phoe Kuan en Tailandia, Padala en Filipinas
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asi como otras variedades en otros pafses del continente americano. Estos sistemas
estan activos en muchos lugares y sirven a la poblacion general en sus transacciones
financieras. Tienen una serie de ventajas con respecto al sistema financiero
tradicional, como es su coste, el anonimato y la rapidez de la transacciéon que lo
convierten en una alternativa eficaz al sistema formal. Sin embargo, hay que tener en
cuenta que en ciertos paises estos sistemas son mas comunes que el sistema
financiero. Por ejemplo, en Afganistan!3; es el unico método existente para enviar
dinero de un lugar a otro. Como consecuencia de ello, no podemos decir que son
sistemas desarrollados para enviar dinero procedentes de fuentes ilegales con
destino a actividades ilegales o implementado por terroristas para enviar sus fondos.
Son sistemas muy enraizados en las sociedades, basados en la confianza entre
intermediarios y usuarios y utilizados por la poblaciéon general. No obstante, las
ventajas que suponen estos sistemas para la poblacion: el anonimato que garantizan,
el escaso control que existe sobre ellos en determinados paises y la heterogeneidad
existente en su aceptacion todavia entre paifses, también los hacen muy atractivos
para el uso por parte de redes criminales o terroristas.

El hawala es el SITF mas conocido en la literatura sobre terrorismo, a pesar de
que no hay tantas evidencias de su utilizaciéon para la financiacién del terrorismo.
Antes de conocer su vinculaciéon con el terrorismo debemos entender cémo
funciona y de qué se trata. El hawala es un sistema que necesita dos operadores en
distintos lugares ya sea en el mismo pais o en paises distintos. Dos relaciones son
importantes para entender su funcionamiento y para que exista una transaccion
mediante este procedimiento. La primera de ellas es la que se crea entre los
operadores de hawala y sus clientes. Es decir, el cliente del pais A contacta con el
operador de hawala del pais A para hacer una transferencia a un cliente en el pais B.
Entonces el operador de hawala del pais A tendra que ponerse en contacto con su
homoénimo del pafs B para que entregue la transferencia al destinatario o
beneficiario del pais B elegido por su cliente. La segunda relaciéon importante para
que funcione el hawala por completo se produce entre los dos operadores de hawala
a la hora de cuadrar sus cuentas. Como no hay transferencia real entre los
operadores de hawala, se produce una compensacion de las cantidades
supuestamente enviadas por las transacciones entre ellos generadas por otras
operaciones. Es decir, al realizarse la transaccion por el operador de hawala del pais
A al operador de hawala del pais B, se crea automaticamente una deuda entre
primero respecto al segundo, que se compensara con otras transacciones que tengan
entre ellos generadas por otros negocios (Passas, 2002).

Para que este sistema sea eficaz y efectivo, debe haber una cantidad de dinero o
caja en ambos pafses que reciben los operadores de hawala por distintas vias. Esta
caja o volumen d dinero permitira compensar las deudas y pagos por las operaciones
realizadas. Esta caja se forma con dinero procedente de distintas fuentes: dinero que
reciben de sus clientes, remesas de otros paises, fondos de inversioén, servicios
realizados desde otros paises pero que deben ser pagados localmente, etc. (Passas,
2003). Asi es como los operadores del hawala realizan los pagos a sus clientes
minimizando la necesidad de mover efectivamente el dinero. La figura a
continuacién describe las relaciones que estamos explicando.
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PAIS A PAIS B
Cliente \ . Cliente
Intermediario Intermediario
Caja A Caja B
Beneficiario * 1 Beneficiario

El hawala es un sistema muy utilizado en un nimero importante de paises. En
algunos casos no hay otra alternativa al no existir un sistema financiero formal y, en
otros casos, si las hay pero este sistema es mas util a los usuarios por distintos
motivos: porque confian mas en él que en el sistema bancario, porque es mas barato
(suelen cobrar entre 1-2% de la suma enviada), mas rapido, no existe imposicion
fiscal, no requiere mucha burocracia, tampoco existe un limite en la transaccion y
asegura una mayor confidencialidad, etc. El problema de este sistema es su falta de
transparencia y las dificultades que ofrece para su control. No suele haber estaindares
minimos exigidos a todos los intermediarios que impongan un mismo modo de
organizar las cuentas y las transacciones, y los sistemas de registro son muy
heterogéneos. Todo ello incrementa la dificultad en conseguir una mayor
transparencia o trazabilidad en las transacciones, lo que le convierte en un sistema
vulnerable a ser utilizado para finalidades ilegales.

Ademas de los SITF que hemos comentado, siendo el hawala el principal
protagonista, hay otro tipo de métodos informales de transferencia de fondos
(MITF) que si son ilegales per se. Nos referimos a métodos utilizados por pequefios
grupos o redes que emplean métodos de transferencia de fondos pero de forma
ilegal. En muchos casos estas personas usan el sistema financiero pero utilizan
distintos métodos ilegales para camuflar la transferencia de los fondos. Este tipo de
métodos siempre son usados por motivos criminales, tanto por delincuentes como
por terroristas y siempre tienen una finalidad ilegal. Ejemplos de este tipo de
movimientos pueden ser los pagos en especies o regalos por Internet, las cartas pre-
pago, el desvio de fondos a través del mercado de exportaciéon e importacion, los
pagos electronicos, la manipulacién de facturas, las cuentas por corresponsales, el
uso ilicito de tarjetas de crédito o débito (Passas 2006 b)!4.

Como hemos dicho en diversas ocasiones, la clave para la efectiva financiacion

del terrorismo es conseguir minimizar el riesgo de seguir el rasgo del dinero. Para
conseguir esta finalidad, ademas de los sistemas informales de transferencia de
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fondos, también se utilizan otros métodos mas tradicionales para mandar un dinero
de un lugar a otro. Uno de ellos es el correo personal, método comunmente
utilizado no soélo para transportar dinero sino mercancias ilegales’>. En el atentado
del 11 S, en la operaciéon datil en Hspafia y en el 11M, se utilizaron correos
personales para transportar dinero o mercancias. Las personas que suelen ser
escogidas para este tipo de servicio son personas de bajo perfil y de toda confianza
(familiares, amigos, etc). Por dltimo, el sistema financiero formal también es
utilizado por la mayorfa de miembros de estos grupos, evitando de algin modo que
se identifique la identidad de la persona que envia la transferencia.

4. Cuestiones a tener en cuenta en la lucha economica contra el
terrorismo

La necesidad de conocer la naturaleza de la organizacion y estructura de
los grupos asociados o relacionados con al-Qaida

Uno de los aspectos mas importantes en la lucha contra cualquier fenémeno es
conocer exactamente la naturaleza y caracteristicas del mismo para poder disefiar
medidas de lucha adecuadas. Ademas, tenemos que entender que los fenémenos a lo
que nos enfrentamos son realidades cambiantes que evolucionan y se actualizan en
funcion de sus necesidades pero también de los controles que sobre ellos se vierten.
Esto es lo que ha pasado en cierta mediada con la lucha contra la financiacién del
terrorismo relacionado con al-Qaida. Tras el 11 de septiembre se comenzaron a
establecer un arsenal de medidas de caricter nacional e internacional sobre el
conocimiento que en ese momento se tenfa del terrorismo de al-Qaida y de su
economia. Este conocimiento era del todo parcial y las medidas con las que se
estaba luchando y controlando no habian sido ideadas para este fenémeno. Es decir,
por un lado, la lucha contra la financiaciéon del terrorismo se abordaba desde la
premisa de como era la organizacién de al-Qaida o el conocimiento que tenfamos de
ella en el 11 Sy, por otro lado, las medidas de control existentes para luchar contra
la financiacién del terrorismo eran las medidas para luchar contra la delincuencia
organizada y el blanqueo de capitales'® (como hemos visto, dos fenémenos no sélo
distintos sino opuestos).

Para ilustrar la evolucion de la estructura y naturaleza de la organizacion de al-
Qaida, describiremos la financiacion de dos atentados que nos muestran las
caracteristicas de una u otra organizacion y los efectos que pueden tener para su
control. Por un lado, el 11 de septiembre, un atentado que por su importancia e
impacto mundial fue ideado y financiado enteramente por al-Qaida y, por otro, el 11
M, un atentado enteramente financiado con recursos locales. Respecto al 11 S, mas
o menos 300.000 doélares fueron depositados en bancos americanos por distintas
vias. A través de transferencias hechas desde los Emiratos Arabes y Alemania
realizadas por dos intermediarios: Ali Abdul Aziz Ali (Ali) y Mustafa al Hawsawi. El
primero hizo las transferencias en pequefias cantidades para no levantar sospechal”.
Otras transferencias se hicieron desde Alemania por Binashibh. Ademas de
transferencias, los terroristas que perpetraron el atentado llevaron dinero en mano
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cuando llegaron a EEUU vy usaron tarjetas de crédito de bancos extranjeros. En el
11 S dos cuestiones mas también son importantes y destacables en este momento:
no se utiliz6 el hawala ni tampoco participaron ciudadanos americanos en él18.

Por otro lado, el atentado del 11M, siendo de menor impacto global, ha sido un
atentado que ha puesto de manifiesto junto con el atentado de Londres, los cambios
que se estan produciendo en la organizacion de al-Qaida y las consecuencias que se
pueden derivar para el abordaje de su prevenciéon y reduccion. A pesar de las
incégnitas que existen todavia entorno a la autorfa intelectual y participaciéon en el
atentado, parece ser que fue realizado y planificado por un grupo local, erradicado
en Espafia e inspirado en la ideologia de al-Qaida!®. No podemos hoy en dia decir
con exactitud si la idea surgié de este grupo o habia alguien més implicado en la
accion, pero para el caso que nos ocupa este punto no es del todo importante. Fue
un atentado planificado en Espafia y ejecutado con recursos locales. El grupo
operativo estaba formado por miembros que procedian de la delincuencia comun y
liderado por Jamal Ahmidan?’, quien adquiere un rol especialmente importante.
También localmente consiguieron los recursos para sobrevivir y poder pagar el
atentado.

El grupo se autofinancié con fuentes tanto legales como ilegales, destacando el
trafico de drogas y el robo de coches. El trafico de drogas, no solo les sirvié para
conseguir los contactos para conseguir los explosivos sino también como fuente de
financiacion para comprar 210 kg de explosivos y 260 detonadores. Jamal Ahmidan
era el principal proveedor de droga para Jose Emilio Suarez Trashorras quien fue el
que consigui6 los explosivos de Mina Conchita. Pero no sélo de fuentes ilegales se
autofinancié la célula, también los salarios y las rentas, especialmente de Jamal
Ahmidan, fueron utilizados para pagar los gastos del atentado asi como las viviendas
utilizadas (en Chinchén, Albalote y Leganés). Otros miembros del grupo cobraban
subsidios de desempleo en nuestro pafs o eran beneficiarios de ayudas sociales. La
situaciéon econdmica del grupo era bastante precaria y segun el informe policial
sobre la financiacion del atentado, las cuentas bancarias no registraban demasiados
movimientos?!, siendo la situacion de descubierto bastante comun22, lLas
transferencias bancarias que se realizaron no superaron los 10.000 euros.

El 11 M es un ejemplo de nuevo modus operandi de pequenos grupos locales
inspirados en la ideologia de al-Qaida. Estos grupos han sido formados localmente,
sus miembros han sido reclutados también de forma local, y sus recursos han sido
conseguidos también a nivel nacional. I.a autofinanciacién del grupo es una
caracteristica fundamental y la actividad ilegal es fuente principal de la financiacion.
Como vemos, esta forma de actuacion esta lejos del mwodus operandi empleado en el
118 planificado y organizado fuera del pais. El atentado de Madrid y el de Londres
son ejemplos de redes locales nacidas y desarrolladas en el mismo pafs, sin necesidad
de formarse o ser reclutados en otro lugar. Este cambio de estrategia nos hace
plantearnos ciertas cuestiones que afectan a las medidas de control y prevencion de
los actos terroristas en general y a la lucha contra la financiaciéon del terrorismo en
particular. La lucha contra el terrorismo global no sélo merece fortalecer las
relaciones internacionales, los equipos de persecucion internacionales y mejorar las
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formas de represiéon nacional. Un esfuerzo importante a nivel local también sera
necesario ya que estos ejemplos nos demuestran que a nivel local estos grupos
encuentran los recursos necesarios para germinar, desarrollarse y cometer acciones
claramente lesivas.

En suma, la naturaleza de las organizaciones terrorista es una cuestion
fundamental a tener en cuenta para establecer medios adecuados de prevencion. No
tienen nada que ver las medidas a adoptar en un caso o en otro. Si nosotros
consideramos que al-Qaida es una organizacion estructurada, con funciones
centralizadas, franquicias que se mueven en el ambito internacional; desde el punto
de vista de la lucha contra la financiaciéon del terrorismo buscaremos grandes
cantidades de dinero que se mueven en una direccidon, también deberfamos
encontrar una gran movilidad de fondos y una mayor comunicaciéon entre los
miembros de la organizacion. Si, por el contrario al-Qaida va desarrollandose como
un paraguas ideologico bajo el cual se desarrollan grupos locales con apenas relacion
entre unos y otros, el enfoque tendra que ser mucho mas orientado hacia el nivel
local, los recursos necesarios seran escasos, bastara acudir a la pequena delincuencia
para autofinanciarse, la necesidad de mover el dinero sera también limitada asi como
la comunicacion internacional entre sus miembros.

Minimo coste para el dafio que se causa

Otra de las cuestiones que llama la atenciéon cuando estudiamos la economia
relacionada con el terrorismo es el escaso coste de los atentados. Sabemos que la
supervivencia de una organizacién terrorista depende de otros recursos distintos a
los necesarios para cometer un atentado que si generan un mayor gasto. Sin
embargo, descontando gastos relacionados con la formaciéon de militantes, el
mantenimiento de estructuras estables, etc., los costes de los atentados llaman la
atencion por su escaso volumen. Esto es mas llamativo cuando estudiamos los
atentados de al-Qaida, especialmente sangrantes y graves por el nimero de victimas
que han perdido la vida en ellos.

A continuaciéon presentamos las cifras de los atentados de al-Qaida mas
conocidos:

ATENTADOS PERPETRADOS POR AL-QAIDA

Atentado Coste
Primer atentado del World Trade Centre | 19.000 ddlares
Bali 20.000 dolares
Kenya y Tanzania 50.000 doélares
Estambul 40.000 dolares
Nueva York (115) 400.000-500.000 dolares en dos afios
Madrid 100.000 euros?3
Londres Algunos cientos de libras

Fuente: Passas (2006a).
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Los recursos disponibles por los grupos inspirados en al-Qaida son
menores de lo que nos imaginabamos

Tal como hemos visto con anterioridad, la organizacion social y la estructura de
los grupos condiciona su forma de comunicase, financiarse, coordinarse, organizarse
etc. Pongamonos en el caso de que al-Qaida ahora mismo no sea una organizacion
sino grupos autbnomos que actian bajo su misma ideologia o en el caso de que
ambos tipos de estructura coexistan. Al-Qaida organizacién necesitard mayores
recursos para sobrevivir pero estos grupos autbnomos pueden obtener financiacion
para cometer actos terroristas de cualquier forma, haciendo actividades ilicitas,
pidiendo donaciones privadas, haciendo cuestaciones populares en los barrios
donde viven, pidiendo subvenciones a las familias de origen o amigos que residen en
otros paises al igual que hacen muchisimos inmigrantes a lo largo y ancho del
mundo. En estos casos, la interrelaciéon entre delincuencia comun u organizada y
actividades terroristas es mucho mayor y complica aun mas las cosas. No quiere
decir esto que ambos mundos se alien en busca de un fin comun® pues tienen
finalidades opuestas, sino que pueda haber traspasos puntuales entre uno y otro no
s6lo de personas sino de recursos, medios, tacticas, etc. que permitan conseguir el
objetivo final, atentar contra los intereses occidentales.

El hecho de que la finalidad de estos grupos no sea una finalidad econémica aun
merma mas la cantidad de recursos disponibles y la limitada capacidad que van a
tener de manejar el dinero y convertirlo en dinero legal. Ejemplos hay de casos en
los que se demuestra que el dinero es para estos grupos una mera herramienta y que
las condiciones de vida no son las de una persona que maneja importantes
cantidades econémicas. En el grupo que perpetrd el 11 M todos sus miembros
tenfan dificultades para sobrevivir salvo Jamal Ahmidan que es el que llevaba el
sustento economico del grupo. En el atentado del 11 §, se devolvieron 36.098
dolares a través de Bancos y de la empresa Western Union antes de cometerse los
atentados. También es verdad que si los miembros iban a morir en el atentado era
una pena tener el dinero en Bancos americanos. No obstante, si su intencién fuera
otra, se hubieran gastado ese dinero antes del atentado.

Los recursos econémicos necesarios para estos grupos no son suficientemente
importantes como para despertar indicios o sospechas a la luz de los controles
existentes. La lectura que deberfamos hacer de esto es que los controles financieros
son un recurso limitado para luchar contra este tipo de fenémenos. La represion
econoémica del terrorismo no constituye una forma realmente eficaz de lucha sino va
acompanada de otras medias que ataquen los factores de riesgo que permiten que
determinados jovenes se embarquen en actividades de este tipo. El atentado
terrorista es el fin que persigue un buen terrorista después de un largo proceso de
reclutamiento, adoctrinamiento, radicalizacion, etc. Este proceso es el importante y
el dinero es un medio para obtener dicho fin. Con lo cual medidas de choque deben
ir encaminadas a disminuir dichos factores y minimizar el riesgo de que localmente
emerjan estos grupos de caracter autbnomo.
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5. Sombras mas que luces en la lucha contra la financiacion del terrorismo
relacionado con al-Qaida

Después del 11 S, una cascada de medidas se han puesto en marcha para
detectar y reducir la financiacién del terrorismo, para detectar transacciones
sospechosas y proceder a su bloqueo. También se ha creado, especialmente en
Estados Unidos, nuevas medidas de control para conocer mejor el origen y destino
de los fondos?>, se han creado grupos de investigacion para la financiacion del
terrorismo, se ha promovido la cooperacion internacional para facilitar el traspaso
de informacién entre los paises, se ha creado nuevas formas de criminalizar la
financiaciéon del terrorismo y nuevos instrumentos legales para mejorar la
transparencia del sistema financiero y conseguir identificar operaciones sospechosas.

Si procedemos a una evaluacion del éxito o del impacto de estas medidas,
encontramos ciertos sesgos en dichas evaluaciones. En primer lugar, las
evaluaciones del impacto de estas medidas, se han fijado unicamente en indicadores
como: la cantidad de dinero o valores bloqueados o congelados, las cuentas que han
sido bloqueadas, o cuantos casos bajo sospecha han sido analizados sin tener en
cuenta el resultado de las investigaciones y si, al final de la investigacion, se tenian
pruebas suficientes para declarar que estos fondos habia sido dedicados a financiar
actividades terroristas. I.as medidas de accion contra la financiacién del terrorismo
han sido muchas de caracter preventivo y se han demostrado mas tarde exageradas a
la luz de los resultados de las investigaciones?®. Aunque este tipo de analisis pueda
ser satisfactorio desde el punto de vista politico, no lo es asi desde el punto de vista
cientifico (Zagaris, 2004: 173). Ello demuestra que todavia no conocemos o
queremos conocer las dimensiones, naturaleza, volumen y forma del fenémeno y
que las medidas creadas no son apropiadas a la realidad a la que nos enfrentamos
(Passas2003c¢ y 2006¢). Dicho en una expresion quizas demasiado castiza: se estan
matando moscas a cafionazos. Por este motivo es tan necesatio conocer el
fenémeno, tener un mayor conocimiento de la realidad, de su tamafio y forma para
disenar medidas mas acordes con esta realidad, evitando danos colaterales. Las
medidas demasiado agresivas lo Gnico que consiguen es un efecto contraproductivo,
alimentando y apoyando el espiritu de venganza.

6. Conclusiones

Después de varios afios luchando contra el terrorismo desde su frente
econémico, pocos resultados destacables se han conseguido. En este tiempo, la
lucha contra la financiacion del terrorismo ha estado desenfocada por varios
motivos. En primer lugar se luchaba contra un fenémeno desconocido con medios
de lucha ideados para otros fendémenos similares pero no iguales, como son el
blanqueo de capitales. En segundo lugar, se buscaban las fuentes de financiacion
pensando en la organizacién de al-Qaida tal como existia o pensabamos que existia
antes del atentado del 11 S. En tercer lugar, la lucha contra la financiacion del
terrorismo ha tenido su efecto en la organizaciéon de los grupos relacionados con al-
Qaida asi como la planificacién y ejecucion de sus acciones. Estos grupos son mas
autonomos, locales y autosuficientes, con lo que la lucha internacional debe
compaginarse con una mejora en la lucha desde el punto de vista local. Por dltimo,
la realidad ha demostrado que la lucha contra las finanzas de una determinada
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organizacion ni es la panacea ni es el taléon de Aquiles del terrorismo. La economia
es simplemente una herramienta que ayuda a una organizacién a desarrollarse y
sobrevivir pero dicha organizaciéon se alimenta también de elementos tan
importantes como la exaltaciéon de la ideologia, el apoyo social, el empefio en
resaltar la diferencia, que merecen una especial y fundamental atenciéon. Luchando
contra estos factores se lucha también indirectamente contra el apoyo econémico a
estos grupos. Politicas a largo plazo de reduccién de estos elementos deben
combinarse las politicas de control y de reduccion de riesgos a corto plazo.
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13 En Afganistan se desarrollé el hawala con fuerza después del conflicto soviético. El sistema bancario era
casi inexistente, el marco legal y regulador anticuado y el personal y los recursos no estaban a la altura ni
actualizados para llevar a cabo transacciones internacionales. Como consecuencia se desarroll6 un mercado
informal que empez6 a cubrir las necesidades financieras de la poblacion ganandose la confianza de toda la
comunidad (Maimbo, 2003).

14 Para conocer nuevos métodos de pago y de obtencién de fondos alternativos al sistema financiero y
derivados de las nuevas tecnologias, consultar el informe del Finantial Action Task Force. Report on new
payment methods. 2006.

15 Tal como se ha puesto de manifiesto en la Sentencia 65/97 del sumario 20/04 del Juzgado Central de
Instruccién nimero 6 referente al atentado del 11 de marzo, los explosivos utilizados en el atentado de atocha
fueron parcialmente transportados por correos personales (p. 1972).

16 Estas medidas fueron creadas para detectar grandes volimenes de capital que se inyectaban en el sistema
financiero y, como puso en evidencia la investigacion sobre el ataque del 118, las transferencias que se
mandaron para financiar el 11 no fueron superiores a 70.000 ddlares. En ese momento, con los controles
existentes pasaron totalmente desapercibidas.

17 En concreto del 6 de Abril a Septiembre de 2000 por un total de 119.500 délares.

18 Final Report. National Comission on Terrorist Attacks upon the United States, 2004.

1 Sentencia 65 /97 del sumario 20/04 del Juzgado Central de Instruccién nimero 6 referente al atentado del
11 de marzo

20 Auto de prisién. Juzgado Central de Instruccién nimero 6. Sumario 20/40. 18 de Julio, 2004, p. 33.

2 No hay evidencias de transferencias procedentes de otros paises. Ibid, p. 1138.

22 Ibid, p. 1129.

23 Si incluimos solo los explosivos, el coste total incluidos los alquileres, manutencion del grupo, etc. fueron
500.000 euros.

2+ Ta principal diferencia entre delincuencia organizada y terrorismo es su finalidad. Los grupos de
delincuencia organizada buscan obtener el mayor beneficio econémico posible a través de la actividad ilegal y
el dinero es el fin en si mismo. Por el contrario, el terrorismo tiene como finalidad provocar una inestabilidad
politica o la subversioén del orden constitucional, siendo el dinero dnicamente un medio para conseguir dicha
finalidad.

2 La American Patriot Act (2001) ha endurecido la regulacién del blanqueo de capitales, ha proporcionado
amplios poderes y herramientas a la policia para prevenir e instigar actividades terroristas en Estados Unidos.
La Executive Order 13224 bloqued propiedades americanas y cualquier transaccién de apoyo a actividades
terroristas. Desde el punto de vista internacional, las iniciativas mas importantes han sido la Convenciéon de
Naciones Unidas sobre financiacién del terrorismo, la Resolucion 1267 de 1999 del Consejo de Seguridad de
Naciones Unidas estableciendo un comité de sanciones para controlar y aplicar sanciones financieras a los
talibanes. La Resolucion d 1373 del Consejo de Seguridad de Naciones Unidas de 2001 contra la financiacion
del terrorismo y nueve recomendaciones especiales sobre financiacion del terrorismo de la FATE (Financial
Alction Task Force). Ver también la Resolucion 1390 del Consejo de NU de 2002.

26 Ver caso Barakaat en el informe de la National Comission on Terrorist Attacks upon the United States, 2004 o
www.ombwatch.org.
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